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Praambel

Nachfolgende Regelungen gelten fir die Benutzung der schulischen Informations- und
Kommunikationstechnik (z. B. von schulischen Endgeraten, Vernetzungen und Online-Zugéngen)
durch Schulerinnen und Schiiler, durch Lehrkrafte und durch andere Mitarbeiter im Rahmen des
Unterrichts, der Gremienarbeit sowie von Arbeitsgemeinschaften und weiteren schulischen
Angeboten und Veranstaltungen aufRerhalb des Unterrichts. Sie gilt nicht fur die digitale Schul-
verwaltung.

Das Thomas-Morus-Gymnasium Daun (TMG) gibt sich fir den Umgang mit der schulischen
Informations- und Kommunikationstechnik die folgende Nutzungsordnung. Sie ist Bestandteil der
Hausordnung.

Das TMG stellt den Schilerinnen und Schilern, den Lehrkraften und anderen Mitarbeitern (im
Folgenden: Nutzer) als Kommunikations- und Austauschplattform IServ zur Verfigung.

Diese Plattform kann mit einem eigenen Zugang sowohl tber die PCs im lokalen Schulnetzwerk als
auch mit jedem digitalen Endgerat mit Internetzugang auf3erhalb der des TMGs genutzt werden.
Diese Nutzungsordnung enthalt fur alle Nutzer verbindliche Regeln fur die Nutzung der Plattform
IServ. Darlber hinaus wird Uber die Zugangsdaten von IServ auch der Zugang zum schulischen
WLAN fir Schilerinnen und Schiler realisiert.

Verbunden ist diese Nutzungsordnung mit der notwendigen Einwilligung des Nutzers bzw. eines
Erziehungsberechtigten, welche unterschrieben an das TMG zuruckgegeben wird. Die Einwilligung
des Nutzers bzw. eines Erziehungsberechtigten ist notwendig, damit fur den Nutzer ein Zugang in
IServ angelegt werden kann, damit dieser IServ und die schulische digitale Infrastruktur generell
nutzen kann.

§0 Allgemeine Nutzungsregeln

Die Nutzung schulischer Kommunikationstechnik ermdglicht einen weitreichenden und schnellen
Informationsaustausch. Die Nutzung dieser Technik wird daher immer in Respekt und Wert-
schatzung der Mitmenschen und der Achtung gesetzlicher Regelungen und dem materiellen und
geistigem Eigentum anderer vollzogen. Alle Nutzer achten auf den sorgfaltigen und
verantwortungsbewussten Umgang mit der schulischen Gerateausstattung und dem schulischen
(padagogischen) Netzwerk. Die Weitergabe jeglicher Zugangsdaten (z. B. fur WLAN, das Schul-
portal oder Videokonferenzen) an Dritte ist untersagt.
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Nutzung von IServ

§1 IServ — Netiquette

Fur die auf der IServ-Plattform zur Verfugung gestellten Kommunikationsmdglichkeiten gelten
folgende Regeln:
o Alle Nutzer verpflichten sich zu einer respektvollen Kommunikation miteinander.

o Verboten sind rassistische, pornographische oder Gewalt verherrlichende AuRerungen oder

entsprechende Bilder / Videos.

Die Verwendung irrefiihrender Nicknames ist untersagt.

Meinungsverschiedenheiten sind wie Utblich sachlich auszutragen.

Personliche Beleidigungen sind nicht zulassig.

Ganze Worter oder Satze in Grol3buchstaben stehen fir lautes Schreien. Das ist unhdoflich

und am TMG nicht erwinscht.

o Das Gleiche gilt fur das endlose Wiederholen von Satzen, URLs oder sinnloser
Zeichenfolgen.

o Private Streitereien haben nichts im IServ zu suchen und werden geahndet.

o O O O

§2 IServ — Passworter

Jeder Nutzer erhalt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort
von mindestens acht Zeichen Lange (Gro3-/Kleinbuchstaben, Zahlen und Sonderzeichen) gesichert
werden. Es ist untersagt, das Passwort anderen Nutzern mitzuteilen. Erfahrt ein Nutzer, dass
jemand unberechtigt Kenntnis von seinem Passwort hat, so muss er sein Passwort unverzuglich
andern.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch eine Lehrkraft bzw.
Administrator neu vergebene Passwort moglichst sofort zu andern.

Alle Nutzer sind verpflichtet, ggf. eingesetzte Filter und Sperren zu respektieren und diese nicht zu
umgehen.

Die Sicherung eigener in IServ gespeicherter Dateien gegen Verlust obliegt der Verantwortung des
Nutzers, da eine Rucksicherung mit unverhaltnismafRigem Aufwand verbunden ware.

§3 IServ — Administratoren

Die Administratoren haben weitergehende Rechte, wie z.B. Rechte bei der System-verwaltung, dem
Einsehen von Protokollen und dergleichen, verwenden diese aber grundsatzlich nicht dazu, sich
Zugang zu personlichen Konten bzw. personlichen Daten zu verschaffen oder diese auszuwerten,
so dass ein Risiko fur die Betroffenen entstehen konnte.

Die Installation oder Nutzung fremder Software darf und kann nur von den Administratoren
durchgefuhrt werden. Die Installation weiterer Software ist deshalb vorab mit den Administratoren
abzusprechen.
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§4 IServ — Protokolle

Das IServ-System erstellt Log-Dateien (Protokolle), die nur in schwerwiegenden Fallen (z. B. bei
Regelverstolien, Betrugs- und Tauschungsversuchen oder RechtsverstoRen) auf Weisung der
Schulleitung des TMGs ausgewertet werden durfen.

§5 IServ — Festplattenbereich

Jeder Nutzer erhalt einen Festplattenbereich mit einer vom TMG definierten Speicherkapazitat, der
zum Speichern von Mails und unterrichtsbezogenen Dateien genutzt werden kann.

§6 IServ — E-Mail

Soweit das TMG dem Nutzer einen personlichen E-Mail-Account zur Verfligung stellt, der auch eine
Kommunikation mit Kommunikationspartnern auf3erhalb des TMGs zuldsst, ist folgendes zu
beachten:

Der E-Mail-Account wird nur fur den Austausch von Informationen im schulischen Zusammenhang
bereitgestellt. Insbesondere darf der schulische E-Mail-Account nicht zur privaten Nutzung von
Internetangeboten wie sozialen Netzwerken wie Facebook oder Twitter verwendet werden.

Das TMG ist kein Anbieter von Telekommunikation im Sinne von 83 Nr.6 Telekommunikations-
gesetz. Ein Rechtsanspruch des Nutzers auf den Schutz der Kommunikationsdaten im Netz besteht
gegentber dem TMG somit grundsatzlich nicht. Das TMG ist berechtigt, im Falle von konkreten
Verdachtsmomenten von missbrauchlicher oder strafrechtlich relevanter Nutzung des E-Mail-
Dienstes die Inhalte von E-Mails zur Kenntnis zu nehmen. Die betroffenen Nutzer werden hiertber
unverzuglich informiert.

Private Kommunikation mit anderen Personen uber diesen schulischen E-Mail-Account ist deshalb
zu vermeiden, da nicht ausgeschlossen werden kann, dass die Inhalte von E-Mails Dritter durch
Einsichtnahmen des TMGs — bei konkreten Verdachtsmomenten von missbrauchlicher oder
strafrechtlich relevanter Nutzung des E-Mail-Dienstes — zur Kenntnis genommen werden kénnen.

Der massenhafte Versand von E-Mails, sowie E-Mails, die dazu gedacht sind, andere Nutzer tber
Absender oder Glaubhaftigkeit der Ubermittelten Nachricht zu tauschen, sind verboten.

§7 IServ — Forum

Soweit das TMG eine Forum-Funktion zur Verfigung stellt, gelten dieselben Vorgaben wie bei der
E-Mail-Nutzung. An o6ffentlichen Foren konnen alle registrierten 1Serv-Nutzer teilnehmen, wahrend
Gruppenforen nur von den jeweiligen Gruppenmitgliedern genutzt werden konnen. Daruber hinaus
sind die Moderatoren der Foren berechtigt, unangemessene Beitrage zu l6schen oder zu
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bearbeiten. Von ,aul’en®, d.h. fur nichtregistrierte IServ-Nutzer, sind diese Bereiche nicht
zuganglich.

§8 IServ — Kalender

Kalendereintrage fur Gruppen werden nach bestem Wissen eingetragen und nicht manipuliert.
§9 IServ — Messenger

Soweit das TMG die Messenger-Funktion zur Verfugung stellt, gelten dieselben Vorgaben wie bei
der E-Mail-Nutzung (§6).

§10 IServ — Videokonferenzen

Alle Inhalte von Videokonferenzen und begleitenden Chats bleiben im Kreis der Teilnehmer. Es
erfolgt keine Aufzeichnung oder Speicherung durch das TMG oder den Anbieter. Aufzeichnungen
durch die Teilnehmer sind durch diese Nutzungsordnung untersagt. Nutzer und gegebenenfalls ihre
Erziehungsberechtigten sind gehalten, bei einer |IServ-Videokonferenz darauf zu achten, dass die
Privatsphare ihrer Familienmitglieder gewahrt bleibt.

§11 IServ — Abmeldung

Die IServ-Oberflache sollte an den eingebundenen Schulrechnern immer Uber den Menlpunkt
,Abmelden’ verlassen werden, da ansonsten andere auf deine eigenen Daten zugreifen kdnnten.
Zudem sollte zusatzlich die Abmeldung am Betriebssystem erfolgen.

§12 IServ — Kontrolle der Internetnutzung, Aufsicht

Das TMG ist in Wahrnehmung seiner Aufsichtspflicht berechtigt, die Einhaltung dieser Nutzungs-
ordnung stichprobenhatft zu kontrollieren.

Bei padagogischen Netzwerken (z. B. in den PC-Raumen) kann die Kontrolle auch dadurch
erfolgen, dass die an Schulergeraten aufgerufenen Seiten auf dem Bildschirm der aufsichtfiihrenden
Lehrkraft sichtbar gemacht werden. Dieses Aufschalten bzw. Monitoring ist auf dem Bildschirm
deutlich kenntlich oder dem Nutzer in anderer Form bekannt zu machen. In jedem Fall hat eine
Unterrichtung des Nutzers zu erfolgen. Die den Lehrkraften zur Verfigung stehenden Endgeréte
sind so konfiguriert, dass diese Aufschaltfunktion nur durch Lehrkrafte bei den jeweils im gleichen
Raum befindlichen Schilergeraten genutzt werden kann.

Eine Auswertung der Protokolldaten erfolgt stichprobenweise sowie dann, wenn der Verdacht eines

Verstol3es gegen diese Nutzungsordnung besteht. In diesem Fall ist die Schulleitung unverztiglich
zu unterrichten und der schulische Datenschutzbeauftragte hinzuzuziehen.
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Bei der Nutzung des Internets werden systemseitig protokolliert:
o die IP-Adresse des Endgerats, von dem aus auf das Internet zugegriffen wird,
das Datum und die Uhrzeit des Internetzugriffs,
die URL der aufgerufenen Seite,
das Modell und die Version des Endgeréts,
die Mac-Adresse,
die Datenmenge

0O O O O O

Bei der E-Mail-Kommunikation werden systemseitig protokolliert:
o die IP-Adresse,
o die Mail-Adresse der Empfangerin oder des Empféngers,
o das Datum und die Uhrzeit,
o die Datenmenge.

Die protokollierten Daten werden in der Regel nach einem Monat, spatestens jedoch zu Beginn
eines neuen Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines Verstol3es
gegen diese Nutzungsordnung begrinden. Alle protokollierten Daten (einschlie3lich personlicher
Daten) unterliegen dem Zugriff der Systemadministratorinnen und -administratoren.

§13 IServ — VerstolRe

Im Fall von VerstéRen gegen die Nutzungsordnung kann das IServ-Konto temporar oder permanent
gesperrt werden. Damit ware die Nutzung schuleigener Endgerate, die Nutzung von IServ auf
privaten Endgeraten sowie die Nutzung des WLANSs der Schule nicht mehr mdglich.

Ein Passwort ist ein hochst privates und schitzenswertes Objekt und darf unter keinen
Umstanden anderen Personen (aul3er gegebenenfalls den Eltern bzw. Erziehungsberechtigten)
bekannt gegeben werden. Aus Sicherheitsgriunden fuhrt eine bekannt gewordene Zuwiderhandlung
zur sofortigen zeitweiligen Sperrung des IServ-Zugangs, d.h. in diesem Zeitraum ware die Nutzung
schuleigener Endgerate, die Nutzung von IServ sowie die Nutzung des WLANs der Schule nicht
mehr moglich.

Unabhangig davon besteht die Mdglichkeit, Nutzern gegebenenfalls den Zugang zu einzelnen
Komponenten oder Modulen zu verweigern, so dass beispielsweise das Anmelden am WLAN der
Schule nicht mehr méglich ist, aber auf schuleigenen Endgeraten und auf privaten Endgeraten [Serv
unabhangig vom Schul-WLAN weiterhin genutzt werden kann. Die Ahndung von VerstoRRen liegt im
Ermessen der Schulleitung.
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Nutzungsregeln allgemein

§14 Allgemein — Nutzungsregeln innerhalb des Unterrichts

Eine Nutzung des schulischen Netzwerks und des WLANS der Schule ist nur fur schulische Zwecke
gestattet. Eine private Nutzung wie z. B. die Nutzung von Streamingdiensten, Gaming-Plattformen,
sozialen Netzwerken oder dergleichen, ist nicht gestattet. Die schuleigenen Endgerate durfen nicht
dazu genutzt werden, um Vertragsverhaltnisse einzugehen oder kostenpflichtige Dienste im Internet
Zu nutzen.

Der Internetzugang und die Mailfunktion, sofern bereitgestellt, dirfen nicht zur Verbreitung von
Informationen verwendet werden, die dem Ansehen des TMGs Schaden zufligen konnten. Die
gesetzlichen Bestimmungen insbesondere des Strafrechts, des Urheberrechts und des
Jugendschutzrechts sind zu beachten. Es ist verboten, pornografische, gewaltverherrlichende oder
rassistische Inhalte aufzurufen, zu speichern oder zu versenden. Werden solche Inhalte
versehentlich aufgerufen, ist die Anwendung zu schlieen und der Aufsichtsperson Mitteilung zu
machen.

Das Senden, Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich relevanter
Inhalte ist auf dem Schulserver ebenso verboten wie die Speicherung von Webseiten oder Links auf
jugendgefahrdende Websites oder Websites mit strafrechtlich relevanten Inhalten. Das TMG
Ubernimmt keine Verantwortung fur die Inhalte und die Art gespeicherter Daten. Da umfangreiche
Up- und Downloads die Arbeitsgeschwindigkeit des Servers beeintrachtigen, sind diese nicht
erlaubt.

Bei der Internetnutzung ist auf einen sorgsamen Umgang mit den eigenen Daten sowie den Daten
anderer zu achten. Schon die Aufnahme, erst recht die Veroffentlichung, von Fotos und sonstigen
personenbezogenen Daten im Internet ist nur gestattet mit der Einwilligung der Betroffenen (bei
Minderjahrigkeit: eines Erziehungsberechtigten). Diskriminierungen, personliche Angriffe,
Unterstellungen und Verleumdungen sind untersagt und koénnen neben dem Entzug der
Nutzungsberechtigung und sonstigen schulordnungsrechtlichen MalRnahmen auch zu einer zivil-
oder strafrechtlichen Verfolgung fiihren.

Werden Informationen unter dem Absendernamen des TMGs versandt, geschieht das unter
Beachtung der allgemein anerkannten Umgangsformen.

Das Herunterladen und Installieren von Anwendungen, anderen digitalen Tools und Apps auf
schuleigenen Endgeraten ist nur mit Einwilligung der Administratoren gestattet. Das Herunterladen
und Installieren von Anwendungen, anderen digitalen Tools und Apps auf privaten Endgeraten ist
wahrend des Unterrichts nur mit Einwilligung der Lehrperson gestattet.

Die Sicherheitsvorkehrungen des TMGs (Firewall, Blacklists oder Whitelists bzw. Positiv- und
Negativlisten) dirfen nicht umgangen werden.

Das Ausfullen von Onlineformularen ist ohne ausdrickliche Aufforderung der Lehrperson untersagt.
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Nutzer sind berechtigt, die auf den schuleigenen Endgeraten installierte Software fur Ausbildungs-
zwecke zu nutzen. Eine Nutzung fur gewerbliche Zwecke sowie eine Vervielfaltigung oder Veraul3e-
rung ist nicht gestattet.

Bei Klassenarbeiten oder Tests kénnen die privaten Endgeréte vorher eingesammelt werden. Ein
Versto3 gegen das von der Lehrperson eingeforderte Einsammeln kommt einem
Tauschungsversuch gleich.

§15 Allgemein — Erganzende Regeln fur die Nutzung aullerhalb des
Unterrichtes

Aulerhalb des Unterrichts kann im Rahmen der medienpadagogischen Arbeit ein Nutzungsrecht
gewahrt werden. Eine private Nutzung von Internet und E-Mail-Kommunikation ist nicht gestattet.

Als private Nutzung im Sinne dieser Nutzungsordnung ist jegliche Kommunikation oder Recherche
im Internet anzusehen, die nicht im direkten Zusammenhang mit einem schulischen Auftrag steht.
Insbesondere der Besuch von sozialen Netzwerken, Streamingdiensten, Gaming-Plattformen oder
dergleichen ist hiermit untersagt.

Das TMG hat eine weisungsberechtigte Aufsicht sicherzustellen. Mit dieser Aufgabe kdnnen
Lehrkrafte, sonstige Bedienstete des TMGs, Eltern sowie fur diese Aufgabe geeignete Schilerinnen
und Schiler betraut werden.

§16 Allgemein — Erganzende Regeln flr die Nutzung privater Endgerate
(Bring Your Own Device, BYOD)

Das TMG kann erlauben, dass Schilerinnen und Schuler ihre privaten Endgerate auch am TMG
benutzen koénnen. Die Schilerinnen und Schiler tragen dabei selbst Sorge fur die
Funktionsfahigkeit ihrer Endgerate und stellen sicher, dass ihre Endgerate vor unrechtmafiger
Nutzung Dritter und auch vor Parental Spyware geschitzt sind.

Die Schulerinnen und Schuler verpflichten sich, wahrend des gesamten Aufenthaltes am TMG keine
Audio-, Video-, Bildaufnahmen oder sonstigen personenbezogenen Daten zu erstellen und zu
verarbeiten, sofern es nicht ausdriicklich von der Lehrperson und / oder den Betroffenen, ggf. mit
der Einwilligung eines Erziehungsberechtigten, erlaubt wird.

Werden Audio-, Video-, Bildaufnahmen oder sonstige personenbezogene Datenerhebungen
erlaubt, ist das Hochladen in einen sog. Clouddienst (z. B. Dropbox, OneDrive, Google Drive oder
iCloud) in keinem Fall gestattet, auch wenn eine ausreichende Verschlisselung der Daten
gewabhrleistet ware.

Das TMG haftet nicht fur Zerstérung, Beschadigung oder Verlust des eigenen privaten Endgerats.

Stand 06.03.2024 -7-



ﬂ
(L fomeoone, ISGLV

Die Nutzung kann bei Zuwiderhandlung durch die Lehrperson eingeschrankt werden. Bei Nicht-
einhaltung der Pflichten kann die Erlaubnis der Nutzung entzogen werden.

Die Lehrperson ist berechtigt, bei begrindetem Verdacht die Endgerate zu kontrollieren.

Die Nutzung ist mit Erlaubnis der jeweiligen Lehrperson gestattet, ndheres regelt die Hausordnung.

Ansonsten gelten die Regelungen analog zu 814 und 818.

§17 Allgemein — Erganzende Regeln fur andere Smartgerate und
Smartphones

Die Benutzung von Smartgeraten wie Smart Watches und Smart Speakern (z. B. basierend auf
Google Assistant, Siri oder Alexa) sind am TMG generell untersagt. Ausnahmen kdnnen im
Einzelfall gestattet werden.

Sollte es ein Uberwiegendes padagogisches Interesse fur die Verwendung von Smartgeraten wie
Smart Watches und Smart Speaker (z. B. basierend auf Google Assistant, Siri oder Alexa) geben,
so kann deren Einsatz nur mit der Einwilligung der betroffenen Personen geschehen. Auf3erdem ist
sicher zu stellen, dass die erhobenen personenbezogenen Daten nicht ins aul3er-europaische
Ausland transferiert werden und dass ein Auftragsverarbeitungsvertrag mit dem entsprechenden
Anbieter vereinbart wurde.

§18 Allgemein — Nutzung digitaler Anzeigegerate

Die Nutzung digitaler Anzeigegerate (z. B. TV, Digitale Tafel, Beamer oder dergleichen), ist nur
Lehrpersonen erlaubt. Schiilerinnen und Schiilern ist die kabellose Ubertragung des Bildschirm-
bildes ihres digitalen Endgerates nur nach Aufforderung durch eine Lehrperson gestattet und
ansonsten generell verboten.

§19 Allgemein — Nutzungszeiten aul3erhalb der Unterrichtszeiten

Zur genaueren Regelung der Nutzungszeiten aufierhalb der Unterrichtszeiten wird auf die jeweils
aktuell geltende Hausordnung bzw. Handyordnung verwiesen.

§20 Allgemein — Vorgehensweise bei Verstollen gegen die
Nutzungsordnung

Bei Missachtung der Regelungen werden die privaten Endgerate von den Lehrkraften eingezogen,
im Sekretariat hinterlegt und kénnen dort nach Schulschluss abgeholt werden.

Bei Schuilerinnen oder Schilern, deren Endgerat zum dritten Mal eingezogen werden musste,
werden die Erziehungsberechtigen informiert und mussen das Endgerét im Sekretariat abholen.
Sollte danach erneut gegen die Ordnung verstol3en werden, entscheidet die Klassenkonferenz im
Einvernehmen mit der Schulleitung Gber weitere schulordnungsrechtliche Malinahmen.
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§21 Allgemein — Nutzung des schulischen WLAN-Zugangs - Schuler

Das TMG stellt einen kostenlosen WLAN-Zugang zur Verfugung, Uber den der Nutzer auf das
Internet, Online-Plattformen und mit solchen verbundenen Diensten zugreifen kann. Den WLAN-
Zugang darf der Nutzer mit einem privaten Endgerat und/ oder einem schulischen Leihgerét nutzen.
Dabei gibt es einige Regeln zu beachten. Mit diesen méchte das TMG sicherstellen, dass Schaden
von ihr abgewendet wird und dieser WLAN-Zugang auch zukinftig fur die Nutzer zur Verfiigung
gestellt werden kann. Im Folgenden werden diese Regeln vorgestellt.

1. Gestattung der unentgeltlichen Nutzung

Das TMG betreibt einen WLAN-Zugang, Uber den es mdglich ist, auf das Internet und damit
verbundene Dienste zuzugreifen. Die Mitbenutzung dieses Internetzugangs Uber WLAN ist
kostenfrei moglich und kann jederzeit wieder untersagt werden. Die Nutzung des WLAN-Netzes ist
nur Uber die dazu zur Verfiigung gestellten Zugangsdaten zul&ssig.

Das TMG ist bemuht, das WLAN der Schule moglichst stérungsfrei zur Verfligung zu stellen. Aus
der kostenfreien Bereitstellung ergibt sich jedoch kein Rechtsanspruch auf

o eine storungsfreie, permanent verfigbare und unbegrenzte Nutzung,
o eine bestimmte Ubertragungsgeschwindigkeit oder Bandbreite der Ubertragung und
o die Nutzung bestimmter Dienste.

Das TMG behaélt sich jederzeit das Recht vor,

o den Betrieb des WLANSs der Schule und den Zugriff auf das Internet und verbundene
Dienste ganz, teilweise oder zeitweise einzustellen,
bestimmte Ports zu sperren,
den Zugriff auf bestimmte Websites und Dienste einzuschranken oder komplett zu
unterbinden,
weitere Mitnutzer zuzulassen und
den Zugang des Nutzers ganz, teilweise oder zeitweise zu beschranken oder
auszuschliel3en.

Das TMG behalt sich auRerdem jederzeit das Recht vor, den Zugang zu bestimmten Seiten oder
Diensten im Internet Gber das WLAN der Schule in der Geschwindigkeit zu drosseln oder komplett
Zu sperren.

2. Zugangsdaten

Die vom TMG zugeteilten Zugangsdaten zum WLAN der Schule sind nur fur den schulischen
Gebrauch bestimmt. Sie dirfen nicht an andere Personen innerhalb oder auRerhalb des TMGs
weitergegeben werden. Das TMG behélt sich jederzeit das Recht vor, Zugange zu andern oder zu
deaktivieren, des Weiteren gelten 82 und 813 uneingeschrankt.
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3. Art der Nutzung

Die Nutzung des Internets und von Online-Plattformen und damit verbundenen Diensten Uber das
WLAN der Schule ist nur zur schulischen Nutzung zulassig. Unter schulischer Nutzung ist hier die
Nutzung zu Unterrichtszwecken sowie zur Vor- und Nachbereitung des Unterrichts gemeint.

Die Nutzung des Internets und von Online-Plattformen und damit verbundenen Diensten uber das
WLAN der Schule durch auf Endgeraten laufenden Apps ist zum Empfang von Benachrichtigungen
und zur Synchronisation von Dokumenten und Einstellungen zuldssig. Die Aktualisierung von Apps
und dem Betriebssystem von mobilen Endgeraten (Updates) ist Uber das WLAN der Schule nicht
zulassig und wahrend Verbindungen mit diesem zu deaktivieren oder abzubrechen.

4. Mogliche Gefahren & Risiken der WLAN-Nutzung

Die Nutzung des Internets und von Online-Plattformen und damit verbundenen Diensten Uber das
WLAN der Schule erfolgt auf eigene Gefahr und eigenes Risiko des Nutzers.

Das TMG kann nicht garantieren, dass der unter Nutzung des WLANs der Schule hergestellte
Datenverkehr zu Websites, Online-Plattformen und damit verbundenen Diensten immer
verschlisselt erfolgt. Im Falle einer unverschlisselten Datendbermittiung koénnen Dritte
mdoglicherweise Ubermittelte Daten einsehen. Uber das Internet abgerufene Inhalte unterliegen
keiner Uberprifung durch das TMG auf Schadsoftware wie Viren und Trojaner. Nutzer kdnnen sich
selbst schitzen, indem sie ihr Gerét absichern und beim Zugriff auf das Internet, Online-Plattformen
und damit verbundene Dienste Uber das WLAN der Schule verantwortungsvoll handeln.

5. Freistellung von Ansprichen/ Haftungsfreistellung

Das TMG ist nicht verantwortlich fir Daten, welche Nutzer Uber das WLAN der Schule tGbermitteln.
Sie weist jegliche Anspriiche von sich fir durch Nutzer in Anspruch genommene kostenpflichtige
Dienstleistungen und getatigte Rechtsgeschatfte.

6. Verantwortlichkeit - unzulassige Handlungen

Als Nutzer ist man fir alle Handlungen, die im Zusammenhang mit der Nutzung des Internets, von
Online-Plattformen und verbundenen Diensten Uber das WLAN der Schule vorgenommen werden,
selbst verantwortlich. Wir weisen ausdrticklich darauf hin, dass man sich dabei an geltendes Recht
halten muss. Nicht zuldssig ist es, den Zugang zum WLAN der Schule zu nutzen, um:

o pornographische, gewaltverherrlichende, verletzende, rassistische, verfassungs-feindliche
oder sonst jugendgefahrdende Inhalte abzurufen oder zu verbreiten,

o urheberrechtlich geschitzte Inhalte widerrechtlich zu vervielféltigen, zu verbreiten oder
zugénglich zu machen,

o die personlichen Daten (z.B. Name, Geburtsdatum, Personenfotos) anderer Personen (z.B.
von Schilern und Lehrkraften), Gber das Internet und sozialen Netzwerken ohne Zustimmung
dieser Personen zu verdffentlichen,
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o Dbelastigende, verleumderische oder bedrohende Inhalte an andere Personen zu versenden
oder Uber soziale Netzwerke zu verbreiten,

o Massen-Nachrichten (Spam) und / oder andere Formen unzuldssiger Werbung zu

versenden,

Musikdateien, Videos, Spiele und Apps von illegalen Quellen herunterzuladen oder zu

verteilen,

an Online-Gewinnspielen teilzunehmen,

Bestellungen tber Onlineshops oder andere kommerzielle Plattformen vorzunehmen,

an (kostenpflichtigen) Onlinespielen teilzunehmen,

sich unbefugt Zugang zu anderen Geraten im gleichen oder in verbundenen Netzen oder zu

Servern im Internet zu verschaffen.

(@)

o O O O

Sofern nicht ausdrtcklich durch eine Lehrkraft zu Unterrichtszwecken gestattet, ist es Uber das
WLAN der Schule nicht zulassig:

o Musik und Videos Uber Online-Dienste zu streamen, und
o auf Gaming Plattformen zuzugreifen, um dort Online-Spiele aufzurufen.

Beobachtet der Nutzer oder erfahrt von VerstoRen oder geplanten VerstbRen gegen diese
Nutzungsregeln, so ist der Nutzer dazu verpflichtet, dieses einer Lehrkraft des TMGs oder der
Schulleitung mitzuteilen.

7. Anweisungen von schulischem Personal

Den Anweisungen von Lehrkraften und anderem schulischen Personal (z.B. Schulsozialpadagogen,
Mitarbeiter in der Ganztagsbetreuung, ...) bezuglich der Nutzung des WLANSs der Schule und des
Zugriffs daruber auf das Internet, Online-Plattformen und verbundene Dienste ist stets und
unverzuglich Folge zu leisten.

8. VerstdRRe gegen diese Nutzungsvereinbarung

Bei Verstol3en gegen die Regeln dieser Nutzungsvereinbarung behalt sich das TMG vor, Nutzern
den Zugang zum WLAN der Schule voriibergehend oder auf Dauer zu sperren und erzieherische
Einwirkungen oder Ordnungsmafinahmen zu ergreifen, dazu gelten 818 und 823 und die
Schlussvorschriften.

9. Datenverarbeitung - Dokumentation der Nutzung

Zur Bereitstellung des WLANS der Schule ist es notwendig, personenbezogene Daten des Nutzers
zu verarbeiten. Dabei werden beispielsweise auch die MAC-Adressen von digitalen Endgeraten
voribergehend gespeichert. Art und Umfang der Nutzung des WLANSs der Schule werden in Log-
Dateien fur 30 Tage gespeichert.
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§21 Allgemein — Nutzung des schulischen WLAN-Zugangs —
Mitarbeitende

Das TMG stellt Ihnen einen kostenlosen WLAN-Zugang zur Verfigung, Uber den Sie auf das
Internet, Online-Plattformen und mit solchen verbundenen Diensten zugreifen kdnnen. Den WLAN-
Zugang durfen Sie mit lhrem privaten Endgerat und / oder einem schulischen Leihgerat nutzen.
Dabei gibt es einige Regeln zu beachten. Mit diesen mdchten wir sicherstellen, dass Schaden vom
TMG abgewendet wird und dieser WLAN-Zugang auch zukinftig fur die Mitglieder der
Schulgemeinde zur Verfigung gestellt werden kann. Im Folgenden stellen wir Ihnen diese Regeln
vor. Die Annahme der Regeln ist Voraussetzung fir die Erteilung eines Zugangs.

1. Gestattung der unentgeltlichen Nutzung

Das TMG betreibt einen WLAN-Zugang, Uber den es mdoglich ist, auf das Internet, Online-
Plattformen und mit solchen verbundenen Diensten zuzugreifen. Die Mitbenutzung dieses
Internetzugangs tber WLAN ist kostenfrei moglich und kann jederzeit wieder untersagt werden. Die
Nutzung des WLANS ist nur Uber die IThnen dazu zur Verfigung gestellten Zugangsdaten zulassig.

Das TMG ist bemuht, das WLAN der Schule moglichst stérungsfrei zur Verfiigung zu stellen. Aus
der kostenfreien Bereitstellung ergibt sich jedoch kein Rechtsanspruch auf
o eine storungsfreie, permanent verfigbare und unbegrenzte Nutzung,
o eine bestimmte Ubertragungsgeschwindigkeit oder Bandbreite der Ubertragung und
o die Nutzung bestimmter Dienste.

Das TMG behaélt sich jederzeit das Recht vor,

o den Betrieb des WLANs der Schule und den Zugriff auf das Internet und verbundene
Dienste ganz, teilweise oder zeitweise einzustellen,
bestimmte Ports zu sperren,
den Zugriff auf bestimmte Websites und Dienste einzuschrénken oder komplett zu
unterbinden,
weitere Mitnutzer zuzulassen und
den Zugang der berechtigten Personen ganz, teilweise oder zeitweise zu beschranken
oder auszuschliel3en.

Das TMG behaélt sich aul3erdem jederzeit das Recht vor, den Zugang zu bestimmten Seiten oder
Diensten im Internet Gber das WLAN der Schule in der Geschwindigkeit zu drosseln oder komplett
Zu sperren.

2. Zugangsdaten

Die Ihnen vom TMG zugeteilten Zugangsdaten zum WLAN der Schule sind nur fir den personlichen
Gebrauch bestimmt. Sie durfen nicht an andere Personen innerhalb oder auf3erhalb des TMGs
weitergegeben werden. Das TMG behalt sich jederzeit das Recht vor, Zugangscodes zu &ndern
oder zu deaktivieren.
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3. Art der Nutzung

Die Nutzung des Internets und von Online-Plattformen und damit verbundenen Diensten Uber das
WLAN der Schule ist nur zur schulischen Nutzung zulassig. Unter schulischer Nutzung ist hier die
Nutzung zu Unterrichtszwecken sowie zur Vor- und Nachbereitung des Unterrichts gemeint.

Die Nutzung des Internets und von Online-Plattformen und damit verbundenen Diensten Uber das
WLAN der Schule durch auf mobilen Endgeraten laufenden Apps ist zum Empfang von
Benachrichtigungen und zur Synchronisation von Dokumenten und Einstellungen zulassig. Die
Aktualisierung von Apps und dem Betriebssystem von mobilen Endgeraten (Updates) ist Uber das
WLAN der Schule nicht zulassig und wéahrend Verbindungen mit diesem zu deaktivieren oder
abzubrechen.

4. Mogliche Gefahren & Risiken der WLAN-Nutzung

Die Nutzung des Internets und von Online-Plattformen und damit verbundenen Diensten Uber das
WLAN der Schule erfolgt auf eigene Gefahr und eigenes Risiko des Nutzers.

Das TMG kann nicht garantieren, dass der unter Nutzung des WLANSs hergestellte Datenverkehr zu
Websites, Online-Plattformen und damit verbundenen Diensten immer verschlisselt erfolgt. Im Falle
einer unverschlisselten Datenubermittlung konnen Dritte mdoglicherweise Ubermittelte Daten
einsehen. Uber das Internet abgerufene Inhalte unterliegen keiner Uberpriifung durch das TMG auf
Schadsoftware wie Viren und Trojaner. Nutzer kbnnen sich selbst schitzen, indem sie ihr Geréat
absichern und beim Zugriff auf das Internet, Online-Plattformen und damit verbundene Dienste Uber
das WLAN der Schule verantwortungsvoll handeln

5. Freistellung von Ansprichen/ Haftungsfreistellung

Das TMG ist nicht verantwortlich fir Daten, welche Nutzer Gber das WLAN der Schule tGbermitteln.
Sie weist jegliche Anspriiche von sich fir durch Nutzer in Anspruch genommene kostenpflichtige
Dienstleistungen und getatigte Rechtsgeschafte.

6. Verantwortlichkeit - unzulassige Handlungen

Sie sind als Nutzer fiir alle Handlungen, die Sie im Zusammenhang mit der Nutzung des Internets,
von Online-Plattformen und verbundenen Diensten tber das WLAN der Schule vornehmen, selbst
verantwortlich. Wir weisen Sie ausdriicklich darauf hin, dass Sie sich dabei an geltendes Recht
halten missen.
Nicht zuldssiq ist es, den Zugang zum WLAN der Schule zu nutzen, um:
o pornographische, gewaltverherrlichende, verletzende, rassistische, verfassungs-feindliche
oder sonst jugendgefahrdende Inhalte abzurufen oder zu verbreiten,
o urheberrechtlich geschitzte Inhalte widerrechtlich zu vervielfaltigen, zu verbreiten oder
zuganglich zu machen,
o die personlichen Daten (bspw. Name, Geburtsdatum, Personenfotos) anderer Personen, z.B.
von Schilern und Lehrkréaften, Gber das Internet und sozialen Netzwerken ohne Zustimmung
dieser Personen zu verdffentlichen,
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o

belastigende, verleumderische oder bedrohende Inhalte an andere Personen zu versenden
oder Uber soziale Netzwerke zu verbreiten,

Massen-Nachrichten (Spam) und / oder andere Formen unzulassiger Werbung zu
versenden,

Musikdateien, Videos, Spiele und Apps von illegalen Quellen herunterzuladen oder zu
verteilen,

an Online-Gewinnspielen teilzunehmen,

Bestellungen tber Onlineshops oder andere kommerzielle Plattformen vorzunehmen (aul3er
sie stehen in einem Zusammenhang mit Ihren Funktionen und Aufgaben am TMG),

an (kostenpflichtigen) Onlinespielen teilzunehmen,

sich unbefugt Zugang zu anderen Geraten im gleichen oder in verbundenen Netzen oder zu
Servern im Internet zu verschaffen.

VerstolRe gegen diese Nutzungsvereinbarung

Bei Verstol3en gegen die Regeln dieser Nutzungsvereinbarung behalt sich das TMG vor, Nutzern
den Zugang zum WLAN der Schule voriibergehend oder auf Dauer zu sperren und gegebenenfalls
dienstrechtliche Konsequenzen zu ergreifen.

8.

Datenverarbeitung - Dokumentation der Nutzung

Zur Bereitstellung des WLANS der Schule ist es notwendig, personenbezogene Daten des Nutzers
zu verarbeiten. Dabei werden beispielsweise auch die MAC-Adressen von digitalen Endgeraten
vorubergehend gespeichert. Art und Umfang der Nutzung des WLANS der Schule werden in Log-
Dateien fur 30 Tage gespeichert.

Hiermit erkenne ich die Nutzungsvereinbarung an:

[Vorname, Name des Mitarbeitenden]

[Ort, Datum, Unterschrift des Mitarbeitenden]
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§22 Allgemein/Iserv — Technisch-organisatorischer Datenschutz

Veranderungen der Installation und Konfiguration des Netzwerkes sowie das Verandern von
Zugriffsrechten und das Kopieren von Programmen sind grundséatzlich untersagt. Unnétiges
Datenaufkommen durch Laden und Versenden von grof3en Dateien (z. B. Grafiken) aus dem
Internet ist zu vermeiden. Sollte ein Nutzer unberechtigt grol3ere Datenmengen in ihrem
Arbeitsbereich ablegen, ist das TMG berechtigt, diese Daten zu l6schen. Das gleiche gilt fur
unberechtigte Dateien bzw. Dateiinhalte wie beispielsweise illegale Musikdaten oder Spiele, die
ohne Installation ausgefuhrt werden kénnen.

§23 Allgemein — Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend der Nutzungsvereinbarung zu erfolgen.
Stérungen oder Schaden sind sofort der fur die Informations- und Kommunikationstechnik
verantwortlichen Person zu melden. Wer grob fahrlassig oder vorsatzlich Schaden verursacht, hat
diese zu ersetzen. Die Tastaturen sind durch Schmutz und Flissigkeiten besonders gefahrdet. Der
Verzehr von Speisen und Getrédnken in PC-Raumen ist durch die Hausordnung geregelt. In
Erganzung zur Hausordnung gilt: Der Verzehr von Speisen und Getranken ist bei der Benutzung
von schuleigenen Endgeréten (Notebooks, PC, Tablets etc.) verboten.

§24 Allgemein — Datenschutz-Hinweis

Gegenuber dem TMG besteht ein Recht auf Auskunft Uber nutzerbezogene Daten, ferner besteht
ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Datenlbertragbarkeit. Zudem besteht ein Beschwerderecht bei der
Datenschutzaufsichtsbehorde unseres Bundeslandes.

§25 Allgemein — Beachtung von Rechten Dritter und Verantwortlichkeit

Die Veroffentlichung von Fotos ist nur gestattet, wenn die betroffenen Personen bzw. bei
Minderjahrigen ein Erziehungsberechtigter sein Einverstandnis erklart hat. Personliche Daten — vor
allem Fotos — von Schulerinnen und Schulern, aber auch von Lehrkraften und Beschaftigen des
TMGs durfen nur mit der vorherigen Zustimmung des Betroffenen verwendet werden. Fur
Veroffentlichungen von Bildern von Schilerinnen und Schilern durch das TMG, z.B. auf der
Homepage des TMGs oder bei der Offentlichkeitsarbeit in Medien, wird zum Schuleintritt eine
Erlaubnis durch einen Erziehungsberechtigten erteilt.

Bei der Nutzung von fremden Inhalten bzw. Medien ist grundsatzlich das Urheberrecht zu beachten.
Das bedeutet, dass fremde Texte, Logos, Fotos, Bilder, Avatare oder dergleichen nicht ohne
ausdruckliche, schriftiche Genehmigung des Urhebers verwendet werden dirfen. Dazu zahlen
insbesondere die Profilbilder in IServ.

Grundsatzlich ist jede/r Schuler/in fur die von ihr/ihm erstellten bzw. genutzten Inhalte zivil- und
strafrechtlich verantwortlich und kann dementsprechend in Haftung genommen werden.
Zusammengefasst sind die gesetzlichen Bestimmungen des Straf-, Urheber- und des
Jugendschutzrechts zu beachten.
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Schlussvorschriften

Alle Nutzer werden uber diese Nutzungsordnung unterrichtet. Die Schulerinnen und Schuler sowie
im Falle der Minderjahrigkeit ein Erziehungsberechtigter, versichern durch ihre Unterschrift, dass
sie diese Ordnung anerkennen. Dies ist Voraussetzung fur die Nutzung.

Diese Nutzungsordnung ist Bestandteil der jeweils gtiltigen Hausordnung und tritt am Tage nach
ihrer Bekanntgabe durch Aushang im TMG in Kraft.

Zuwiderhandlungen gegen diese Nutzungsordnung konnen mit schulordnungsrechtlichen
MaRnahmen nach §53 Abs.2 Nr.7 SchulG i. V. m. dem MaRnahmenkatalog nach §97 Ubergreifende
Schulordnung Rheinland-Pfalz bzw. nach 8§13 und 818 geahndet werden. Danach kdnnen bei
VerstoRen gegen diese Schulordnung folgende MalRnahmen getroffen werden:

(@]

Untersagung der Teilnahme am Unterricht der laufenden Unterrichtsstunde durch die
unterrichtende Lehrkraft,

schriftlicher Verweis durch die Schulleiterin oder den Schulleiter,

Untersagung der Teilnahme am Unterricht des laufenden Unterrichtstages oder an sonstigen
bis zu einwdchigen Schulveranstaltungen durch die Schulleiterin oder den Schulleiter,
Untersagung der Teilnahme am Unterricht bis zu drei vollen Unterrichtstagen oder an tber
einwdchigen sonstigen Schulveranstaltungen durch die Klassenkonferenz oder
Kurslehrerkonferenz,

Untersagung der Teilnahme am Unterricht fur vier bis sechs Unterrichtstage durch die
Klassenkonferenz oder Kurslehrerkonferenz im Einvernehmen mit der Schulleiterin oder dem
Schulleiter,

Androhung des Ausschlusses gemall Absatz 2 durch die Klassenkonferenz oder
Kurslehrerkonferenz im Einvernehmen mit der Schulleiterin oder dem Schulleiter.

AulRerdem kdnnen VerstoR3e ebenfalls straf- bzw. zivilrechtliche Folgen nach sich ziehen.

Diese Nutzungsordnung wurde in der Gesamtkonferenz vom 10.07.2023 beschlossen.

Quellen:
schulemedienrecht.rlp.de, zugegriffen am [03.05.2023], CC BY 4.0 Padagogisches Landesinstitut RLP.
https://www.iserv.de/downloads, Dokumentenpaket Datenschutz, zugegriffen am [03.05.2023].
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Erklarung

Zum Schuljahresbeginn bzw. beim Eintritt in das TMG wurde ich in die Nutzungsordnung des TMGs
zur Nutzung der schuleigenen Endgerate und des Internetzugangs eingewiesen. Ein Exemplar
dieser Nutzungsordnung ist immer auf der Homepage des TMGs abrufbar:

www.tmg-daun.de

Mir ist bekannt, dass ich die schuleigenen Endgerate und den Internetzugang nur fir schulische
Zwecke nutzen darf und dass die Einhaltung dieser Nutzungsordnung zumindest stichprobenweise
kontrolliert wird.

Mit dieser Erklarung wird bestatigt, dass die Nutzungsordnung in Ganze zur Kenntnis genommen
wurde.

Name und Klasse der Schilerin / des Schillers

Unterschrift der Schilerin / des Schiilers

Ort / Datum

Bei Minderjahrigen: Unterschrift eines Erziehungsberechtigten
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